
ATTACCHI E INCIDENTI CYBER 
IN CONTINUO AUMENTO

TRUFFE ONLINE: NEL 2024 
AUMENTANO LE SOMME SOTTRATTE 

DAI CYBER CRIMINALI

L’IA AL SERVIZIO 
DEI CYBER CRIMINALI

Incidenti Cyber per anno 2020-2024
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Incidenti Cyber in Italia 2020-2024

+10%
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dal 2023 
al 2024

357 incidenti registrati 
in Italia (il 10% rispetto 
al dato globale)

I cybercriminali utilizzano l'IA per realizzare 
attacchi phishing ed email, più credibili.

L’IA consente ai cyber criminali di comporre e-mail 
di phishing fino al 40% più velocemente.

TRUFFE CON IA

I cyber criminali utilizzano , immagini o video 
manipolati con l’IA (deepfake), per ingannare 
le vittime simulando false dichiarazioni o eventi.

I deepfake online sono aumentati del 550% 
tra il 2022 e il 2023.

DEEPFAKE

I cyber criminali utilizzano l'IA per replicare la voce 
di una persona, a partire da registrazioni esistenti, 
per indurre le persone a rivelare informazioni 
personali o compiere operazioni di pagamento.

Gli attacchi di phishing telefonico (vishing) sono 
aumentati del 442% tra la prima e la seconda metà 
del 2024.

CLONAZIONE VOCALE CON IA

Nel 2024, sono cresciuti i profitti dei 
cybercriminali derivanti dalle truffe 
online (+32% rispetto al 2023).

Tra le truffe online più redditizie per i 
cyber criminali ci sono: quelle a tema 
e-commerce, il falso trading online e
le truffe "sentimentali".
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(Rapporto dell’Associazione Italiana
  per la Sicurezza Informatica 2025) 




